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1 Discrete Logarithm Problem (DLP) - Ayrik Logaritma
Problemi

Herhangi bir G grubunda g ve h grubun elemanlar: ise ¢g* = h esitligini saglayan = degerini
bulmaya ayrik logaritma problemi denir. Her zaman bdyle bir z bulunmayabilir. Ornegin,
(Z7,-) grubunda 2% = 3 esitligini saglayan = degeri yoktur. Eger boyle bir x varsa o zaman
bu z degeri x = log, h olarak gosterilir. Ornegin, (Z,-)’de 3% = 6 esitligi z = 3 sagladig1 icin
(Z7,-)'de logy 6 = 3 olmus olur.

Eger bir grubun tiim elemanlari, grubun bir elamani olan g’nin kuvvetleri seklinde yazila-
biliyorsa bu g¢'ye ilkel kok (primitive root) denir. O halde ¢g* = h denkleminin her zaman
¢oziimiiniin olmasini istiyorsak g¢’yi ilkel kok secmemiz lazim. Ornegin (Z,-)'de sadece 3 ve
5 ilkel koklerdir. Dolayisiyla her h € (Z7,-) igin 3° = h ve 5* = h denklemlerinin her zaman
¢OzUmii vardir.

Belirli bir asal moduluste {ist almak neredeyse rastgeleye yakin c¢iktilar verir. Bu rastgelelik
ayrik logaritma problemini ¢cézmeyi zorlagtirir. Ornegin mod 997’de 7* degerinin farkli 4’ler icin
giktilar Figure [Ifde verilmistir.

1000 - e .. - .
A . A e X . AT N
. .
.
800 - :. .‘ \'- . ... . - : D . -' . . - -
2 __:.. ; . ._.‘ . . IS P
T cote T T e e .
G600 ez Lt Lt LA DU T e
a .. " St e . .. . . . e o *
° o
o L e
E R B R T
< L. .. . . oo R *. CEL R
R0 e T T e T P oo L
<, AR
. .
R S . . . W~ ¢ o
2000 et . . :
. . Ry . ::.
- " - :
o Las o . s . S .
& £ t ? T -
200 400 600 800 1000

Exponent i

Figure 1: mod 997’de 7°

2 Brute Force Attack - Deneme Yanilma Saldirisi

Bir G grubunun elemani olan g sayisinin mertebesi N olsun. (Yani g% = 1 ve N’den kiigiik bagka
bir n igin g™ # 1) O halde ¢* = h denklemini saglayan = degeri, yani ayrik logaritma problemi,
O(N) carpma iglemi ve O(1) hafiza turarak ¢oziiliir. Zira g, g% ¢3,--- , ¢" elemanlarindan biri
h sayisina esit olacaktir. Siirekli bir 6nceki sayinin iistiinii aldigimiz i¢in de ayni ayna 2 sayiy1
hafizada tutmak yeterli olacaktir. Eger bir elemanin mertebesini bilmiyorsak Lagrange teoremi
yardimi ile mertebesini deneme yanilma ile bulabiliriz.



3 BabyStep GiantStep Algorithm - Kiiciik Adim Dev Adim
Algoritmasi

Yukaridaki deneme yanilma yontemi O(N) iglemde ayrik logaritmayi bulmamizi sagliyordu.
Ancak biiyiik N’ler i¢in bu kullamsgsizdir. BabyStep GiantStep algoritmas: bunu O(v/N log N)
adima diisiiriir ancak O(v/N) hafiza tutmamiz gerekir. Algoritma su sekilde isliyor:

G bir grup, g € G ve g'nin mertebesi N olsun. ¢* = h denklemini ¢6zmek i¢in

1. n=14 | N] olsun.
2. Iki tane liste olugturalim.

(a) Liste 1: 1,9,¢% -+ ,g" (Baby Step)
(b) Liste 2: h,hg™™ hg~2",--- ,hg™" (Giant Step)

3. Bu iki listede birbirine denk gelen iki eleman1 bulalim. Diyelim ki ¢* = hg=/"
4. O halde x =i + jn ifadesi g* = h denkleminin ¢6ziimii olmus olur.

ispat:
Simdi bu algoritmanin neden ige yaradigina bakalim. Diyelim ki x yukaridaki ayrik logar-

itmanin sonucu olsun. Bolme algoritmasindan x = ng + r,0 ve < r < n olacak sekilde ¢ ve r

vardir. O halde
r—r N
q= <—<n
n n

olur zitaz < Nve VN <n. Yani0 < r < n ve 0 < q < n olacak sekilde ¢ ve r vardir.
Dolayisiyla
¢ =h = ¢""""=h = ¢"=hg ™

g" birinci listede hg™"¢ de ikinci listededir.

Algoritmanin O(v/N log N) hamlede olmasinim sebebi ise 2. hamledeki her bir listeyi olus-
turken n ¢arpma iglemi yani totalde 2n ¢arpma islemi kullanmamiz ve 3. hamledeki iki listenin
ortak elamammni bulma algoritmasimin (sorting and searching algorithm) O(nlogn) adimda ol-
masidir. 7 &~ v/N oldugundan O(nlogn) = O(v/N log N) olur.

Liste 1 ve Liste 2, n uzunlugunda oldugundan O(v/N) hafiza tutmamiz gerekir. O(v/N log N)
ifadesinde bityiik N’ler icin log N ifadesi v/N ifadesine gore ihmal edilebilir diizeyde kiiciik
oldugu i¢in bu algoritma yaklagik olarak (’)(\/N ) hamleye diigiiriiyor diyebiliriz. O]

Ornegin, 9704” = 13896 denklemini Z?..c, grubunda ¢ézmeye calisahm.

1. 9704 elemanimin mertebesi 1242’dir. (1242 sayisimin 17388 sayin tam boldiigiine dikkat
ediniz, (Lagrange teoremi)) n =1+ |[v/1242] = 36

2. Liste 1 ve Liste 2’yi olugturalim. u = g™ igin Figure [2fde Liste 1 ve Liste 2 tablo seklinde
verilmigtir.

3. Figure[2JJde Liste 1 ve Liste 2’de ortak olan say1 14567'dir. Yani i =7 ve j = 32 olur.

4. x =14 jJn =7+ 36 - 32 = 1159 ayrik logaritmanin ¢oziimiidiir.



| k || gk h - uk | | k || g'[" h - uF | | k || gk R - uF | | k || qk‘ h - uF
1 9704 347 9 15774 16564 17 10137 10230 25 4970 12260
2 6181 13357 10 12918 11741 18 17264 3957 26 9183 6578
3 5763 12423 11 16360 16367 19 4230 0195 27 10596 7705
4 1128 13153 12 13259 T315 20 9880 13628 28 2427 1425
5 8431 7928 13 4125 2549 21 9063 10126 29 6902 6594
6 16568 1139 14 16911 10221 22 15501 5416 30 11969 12831
7 14567 6259 15 4351 16289 23 G854 13640 31 6045 4754
8 2087 12013 16 1612 4062 24 15680 5276 32 THE3 14567

Figure 2: Liste 1 ve Liste 2

4 Pohlig - Hellman Algorithm

Ayrik logaritma probleminin (Z,,-) grubunda eger bir tane ¢oziimi varsa Z'de sonsuz tane
¢oziimii olur. Zira Fermat'm kii¢iik teoremine gore ¢! = 1 (mod p) oldugundan eger g° = h
denkleminde z bir ¢oziimse = + k(p — 1) de bir ¢éziimdiir. Dolayisiyla (Z,, -)’de ayrik logarit-
manin fonksiyon olmasini istiyorsak mod p—1’de tanimlamamiz gerekir. Eger p—1 ¢arpanlarina
iyi ayrilabilen bir say1 ise o zaman ayrik logaritma problemini bu ¢arpanlarda ¢6ziip daha son-
rasinda ¢in kalan teoremi ile genel ¢oziimii bulabiliriz. Pohlig - Hellman algoritmasi tam olarak
bunu yapmaya galigir. Daha genel ifade ile G bir grup ve g bu grubun N mertebeli elamani ise
G’de g* = h denkleminin sonucu mod N’de incelenir. Yani N’yi ¢carpanlarina ayirmak mantikl
olabilir. Simdi algoritmaya bakalim.

Diyelim ki G grubunda elimizde ayrik logaritma problemini asal mertebeli bir elaman igin
¢Ozen bir algoritma olsun. Yani eger a, grubun asal kuvvet mertebeli (¢° mertebeli) bir elemani
ise a® = h denklemini O(S,e) hamlede ¢oziiyor olalim. Mesela BabyStep GiantStep yaklagik
olarak O(q?) hamlede ¢ozdiigiinii gérmiistiik. O halde en kotii ihtimalle O(S,) = O(q?) olarak
alabiliriz.

Simdi diyelim ki g, bu grubun N mertebeli bir elemani olsun ve N = ¢7'¢5* - - - ¢;* seklinde
carpanlarina ayrilsin. ¢g* = h denklemi

t
@ <Z Sy +log N)
=1

hamlede agagidaki algoritma kullanilarak ¢oziilebilir:

1. Her 1 <¢ <t icin .. .,
gi=g"%" ve h;y=hN%" olsun.

g; asal kuvvet mertebeli (gi(q"i) = 1) oldugu i¢in yukarida bahsedilen algoritma ile g/ = h;
denklemini ¢6z. Cozliim y = y; olsun.

2. (Qin-Kalan teoremini kullanarak
r =1y (modg¢i'), x =y (mod¢?), ---, x =1y (mod q*)

siteminin ¢oz.



ispat:
T = y; + q;'z; yukaridaki sistemin ¢6ziimii olsun.

€4

(gw)N/ql- _ (gyi+qfizz-)N/qfi

olmus olur. Her tarafin g tabanina gore ayrik logaritmasini alalim.

N N
e T = — -log,(h) (mod N)
q; 4

ayrik logaritma mod N’de tanimli oldugu i¢in en sonda mod N aldik. Simdi

N N N
'’ g qa'

terimlerinin hig¢birinin ortak ¢arpani olmadigindan hepsi ayr1 ayr1 aralarinda asallar. O halde
genellegtirilmisg ¢in kalan teoreminden

N N
71'01+T2'C2+"'+Tt'ct:1
] o 4t

esitligini yazabiliriz. Yukaridaki esitligi ¢; ile ¢arpip tiim ¢’ler altinda toplarsak

N N
Z—ei-ci-x:Z—ei-Ci-logg(h) (mod N),
q q

i=1 1t i=1 1t
esitligini elde ederiz. Iki iisteki denklemden dolay1
r =log,(h) (mod N).

elde edilir ve bu da z’in ¢6ziim oldugunu géstermis olur.

Birinci adim O <Z§:1 S, | hamlede tamamlanir. Ikinci adim da ¢in kalan teoremi oldugun-

dan O(log N) hamlede tamimlanir ve dolayisiyla adim sayis1 da O (ZZZI Sy +1log N ) olmus

olur.

Eger grubun mertebesi kiiciik ¢arpanlara ayrilabiliyorsa Pohlig-Hellman algoritmas1 bize
ayrik logaritma probleminin ¢ok da giivenli olmadigini gosteriyor. Yani ¢g* = h denklem-
ini ¢ozmek eger g sayisinin mertebesi kiiglik garpanlara ayriliyorsa kolaydir. (Z,,-) grubunda
grubun mertebesi p — 1 oldugunu biliyoruz. Ve biiyiik asallar i¢in p — 1 her zaman cift say1
oldugundan p — 1’in 2 ile béliinmiis halini asal secersek bu problemden kurtuluruz. Yani ¢ asal
i¢in p asalim1 2¢ + 1 formatinda se¢gmek elimizdeki en iyi se¢enek olur. Boylece ayrik logaritma
problemi O(,/q) hamlede ¢oziilebilir. Eger ¢ sayisi biiyiik segersek problemi ¢ézmek epey
zorlagir.

Pohlig-Hellman algoritmasi, kabaca, keyfi mertebeden elemanlar i¢in ayrik logaritma prob-
lemini, asal kuvvet mertebeli (p asali a pozitif sayisi i¢gin p®) elemanlar i¢in ayrik logaritma

4



problemine indirger. Asgagidaki teoremle birlikte bunu asal kuvvet mertebesinden sadece asal
mertebeye indirecegiz.

Teorem:

G bir grup ve a bu grubun asal ¢ mertebeli bir elamani olsun. Diyelim ki a® = h denklemini S,
hamlede ¢ozen bir algoritmamiz var. O halde g € G' ve g’'nin mertebesi ¢° ise ¢* = h denklemi
O(eS,) hamlede ¢oziilebilir.

ispat:

x degerini agagidaki gibi yazalim:

T=To4+ 21+ 22+ -+ Te1¢ veO <z <q

o .. . . . . e—1
ve ardindan sirasiyla g, 1, 2, ... degerlerini belirlersek problemi ¢ozmiis oluruz. ¢? = ele-
maninin ¢ mertebesinde oldugundan

hqe—l (gx)qe—l
e—1

<gxo+x1q+x2q2+~~+xe—1q6’1 ) 1

0g®™! | qe)x1+zzq4r-"+ive71qe_2
e

gl‘

o)
(gqe—1>x0 _ hqe—l

Varsayimm geregi yukaridaki problemi S, adimda ¢ozebiliriz. Bu ¢oziildiigiinde,

seklinde yazabiliriz.

e—1 e—1
g7d = pa

xo degerini bulmus oluruz. Daha sonra benzer bir hesaplamayla

e—2

W = (g

e—2

q672
_ (gxo+x1q+zzq2+---+:re_1q‘3‘1)

-3
_ x0q®? wgc! q°\¥2Hr3qttre—10°
g -9 (97)

—2 e—1
— 4%0¢°T 7, T1q
g g

degerini elde ederiz. zy degerini zaten biliyoruz ve yine ¢¢°  elemammnin G’de ¢ mertebesine
sahip oldugundan x;’i bulmak igin,

()" = )™

denklemini ¢ézmeliyiz. Verilen algoritmay1 tekrar uygulayarak, bunu S, adimda ¢ozebiliriz.
Boylece 25, adimda,

g(ﬂ«“oﬂﬁlq)qe‘2 — pa?

sartin1 saglayan xq ve x; degerlerini belirlemis olduk. Benzer sekilde, x5’yi

(gqe—l)l’z _ (h . g—zo—$1q)q€7

3



problemini ¢ozerek buluruz. Genel olarak, xy, ..., z;_; degerlerini belirledikten sonra, x; degeri

(qul)f"i — (h . 9710*11Q*"'*mi71qi71)q

¢oziilerek elde edilir. Bunlarin her biri tabani ¢ mertebesinde olan ayrik logaritma problem-
leridir, dolayisiyla her biri S, adimda ¢oziilebilir. Sonug olarak O(eS,) adim sonunda, g* = h
esitligini saglayan ve bdylece orijinal ayrik logaritma problemini ¢ézen bir z = zg + 219+ - - - +
Te_1¢°" ! degerini elde ederiz. O
Ornek:

e—i—1

iy 'de 54487 = 6909

denklemini F7j,55; grubunda ¢ozmeye caligalim. p = 11251 asal sayismin p — 1 degeri 5%’e
béliinebilir ve 5448’in 5* mertebesine oldugu kolayca dogrulanabilir. Ilk adim,

(544853)“ — 69097

denklemini ¢ézmektir. Bu denklem 110890 = 11089 seklinde sadelesir. Bariz oldugu iizere
cevap xg = 1’dir, dolayisiyla z’in baglangi¢ degeri x = 1 olur. Sonraki adim,

(54487") " = (6909 - 54487)" = (6909 - 5448~1)"

denklemini ¢ozmektir. Bu denklem 11089 = 3742 geklinde sadelesir. x; degerini bulmak i¢in
yalnizca 1’den 4’e kadarki degerleri kontrol etmemiz yeterlidir zira 11089'un mertebesi 5’tir.
Ancak ¢ biiyilik olsaydi, BabyStep GiantStep gibi daha hizli bir algoritma kullanmak faydali
olurdu. Her durumda, ¢oziim z; = 2’dir, dolayisiyla x degeri simdi x = 11 = 1+ 2 -5 olur.
Devam edelim:

(54487 ) = (6909 - 5448~ 1)" — (6900 - 5443 11)’
denklemini ¢6ziiyoruz. Bu denklem 11089*2 = 1 geklinde sadelesir. Boylece x5 = 0 olur, bu da
x degerinin x = 11 olarak kalmas1 anlamina gelir. Son adim,

(544853)903 — 6909 - 5448021525 _ G909 . 544811

denklemini ¢ézmektir. Bu denklem 11089%% = 6320 seklinde sadelesir ve ¢ozlimii x3 = 4’tiir.
Dolayisiyla son cevabimiz:
r=>511=1+2-5+4-5

Simdi Pohlig-Hellman algoritmasi igin bir érnek yapalim.
Ornek:

Agagidaki ayrik logaritma problemini ele alalim:
Fli05te 23" = 9689

23 tabanm F% ., iginde bir ilkel kéktiir, yani mertebesi 11250°dir. 11250 = 2 - 3% - 51 kiigiik
asal sayilarin ¢arpimi oldugundan, Pohlig-Hellman algoritmasini kullanabiliriz. Degerler acik
goziiksiin diye tekrar yazalim:

p=11251, ¢g=23, h=9689, N=p—1=2-3%.5%



Ik adim, asagidaki tabloda gosterildigi gibi ii¢ yardime: ayrik logaritma problemini ¢ozmektir.

q|el| g/ | Be=D/a" | Coziilecek denklem (g(p—l)/qe)"” — plo-D/e*
211] 11250 11250 r=1

312 5029 10724 r=4

54| 5448 6909 x =011

Ik problemin ¢6ziimii bariz, {iciincii problemi yukaridaki 6rnekte ¢ozmiistiik. Yani her adim,
yukaridaki teoremin ispatindaki taktikle ¢oziilebilir. Ikinci adim, asagidaki sistemi Cin Kalan
Teoremi’ni kullanarak ¢ézmektir:

r=1(mod2), z=4 (mod3?), x=511(mod5").

(in Kalan teoremi sonucu ¢6ziimii « = 4261 olarak buluruz.

5 Probabilistic Collision Algorithm

Elimizde N eleman icerek bir liste olsun. Bu listeden rastgele n farkli eleman secelim ve
segtiklerimizi liste 1’e ekleyelim. Sectigimiz elemanlar x;, x5, - - - , x, olsun. Yani

Liste 1: (zq, 22, ,xy)

Daha sonra listeden rastgele 1 eleman secelim, ve liste 2’e ekleyelim. Tekrardan rastgele bir
eleman segelim ve yine liste 2’e ekleyelim ve bunu n defa tekrar edelim. Segtigimiz elemanlar
21,29, , zn olsun (Hepsinin farkli olmasima gerek yok). Yani

Liste 2: (21,29, ,2n)

Liste 1 ve liste 2’de en az bir tane ortak elemanin olma olasiligr kagtir?
Cozim:

Pr (En az bir tane ortak eleman olmasi) = 1 — Pr (Hig ortak eleman olmamasi)

=1- H Pr (z;'nin liste 1’de olmamast)
i=1

()

Eger n = 3v/N secersek olasihgimiz %99.98 olur. Yani ¢ok biiyiik ihtimalle ortak eleman
bulacagiz. Simdi bu taktigi ayrik logaritma problemi i¢in kullanalim.

Discrete Logarithm Collision Algorithm

G grubunda g elemaninin mertebesi N olsun. ¢* = h denkleminin ¢6ziimii varsa, her hamle G
grubunda st alma oldugunda O (\/N ) hamlede asagidaki sekilde bulunabilir:

1. = y — z seklinde yazalim ve ¢¥ = hg® denkleminin sonucunu bulmak i¢in g¥’lerden ve
hg*’lerden olusan 2 liste hazirlayalim.



2. Y1,¥y2, -+ ,yn 1 ile N arasinda rastgele farkli tam sayilar olsun.

Liste 1 = (gylvgw? o gyn)

3. 21,29, -+ ,2z, de 1 ile N arasinda rastgele tam sayilar olsun.

Liste 2 = (hg®™, hg®,-- - hg™)

4. Eger n = 3v/'N secersek bu iki listede ortak eleman olma ihtimali %99.98’dan biiyiik olur
ve eger ortak elemanlar g% = hg* ise r = y; — z; (mod N) ¢ziim olmus olur.

Liste 1 ve liste 2, n eleman icerir, bu nedenle her bir listeyi olusturmak yaklagik 2n adim alir.
Daha kesin olarak, her listedeki her eleman icin 1 ile N arasmda bir ¢ degeri icin ¢* hesapla-
mamiz gerekir ve ¢'’yi hesaplamak, hizli {is alma algoritmasi kullamlarak yaklasik 2log, (i)
grup carpim alir. Boylece, iki listeyi olusturmak yaklagik 4nlog,(/N) ¢arpim iglemi gerektirir.
Ayrica, ikinci listedeki bir elemanin ilk listede olup olmadigini kontrol etmek yaklagik log,(n)
adim alir, dolayisiyla toplamda nlog,(n) kargilagtirma yapilir. Bu nedenle, toplam hesaplama
siiresi yaklagik olarak
4nlogy(N) + nlogy(n) = nlog,(N*n)

adimdir. n ~ 3v/N alirsak, hesaplama Siiresi ~ 13.5 - V/N - log,(1.3 - N) = O(v/'N log,(N))
Ornek: 2* =390 mod 659 denklemini ¢czmeye calisalim. 2 sayisimin modulo 659’daki mer-
tebesi 658’dir, bu nedenle bir ilkel koktiir. Bu 6rnekte g = 2 ve h = 390’dir. Rastgele ¢ iisleri
se¢ip g ve h- g degerlerini bir eslesme bulana kadar hesapliyoruz. Sonuglar agagida figure [Jte
gosterilmigtir. Goriiyoruz ki:

2%% =390 - 2°%*  mod 659

Boylece, uzunlugu 18 olan iki liste kullanarak mod 659’de bir ayrik logaritma problemini ¢ozdiik.
(Uzunlugu 18 olan listelerle bir eglesme bulma sansimiz %39’du, bu yiizden biraz sanshydik.)
O halde ¢oztim:

283 . 27504 = 97881 = 917" = 390 mod 659

t gt | h-gt t g | h-gt t gt | h-gt
564 || 410 422 93 10 605 513 164 37
469 || 357 181 332 || 651 175 71 997 203
276 || 593 620 178 || 121 401 314 554 567
601 || 416 126 477 (I 450 206 H&1 47 537

9 || 512 3 503 || 116 428 371 334 437
350 || 445 233 198 || 426 72 83 || 422 489

Figure 3: 2* =390 (mod 659) denkleminin Collision Algoritmasi ile ¢oziimii

Not:
Zaten BabyStep - GiantStep algoritmasi O(v/ N) hamlede ayrik logatirma problemini ¢oziiy-
ordu. Neden probabilistic collision algoritmasina ihtiyacimiz var ki diye sorulacak olursa agagida
konusacagimiz Pollard p algoritmasina temel atmak i¢in diye cevap verilebilir.
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Figure 4: Pollard p metodu

6 Pollard’s p Algorithm

Pollard p algoritmasi yine ayrik logaritmay1 O(\/N ) hamlede ¢ozer ancak bunu giizel yapan
sey hafizada sadece aynmi anda ¢ok az sayr tutmamiz gerektigidir. BabyStep - Giantstep ve
yukaridaki collision algotrimalar1 hafizada O(\/N ) say1 tutarlar ve say1 biiyiik oldugu zaman
bu ¢ok fazla yer kaplayabilir. Pollard p algoritmasi buna giizel bir ¢oziim sunar. Simdi biraz
algoritmanin ne yapmaya c¢alistigina bakalim.

S sonlu bir kiime olsun ve

f:5—S8

f fonksiyonu S’nin elemanlarini iyi bir gekilde karigtiran bir fonksiyon olsun. Bir z € S elemani
ile baglayip f’yi tekrar tekrar uygulayarak bir dizi olugturdugumuzu varsayalim:

vo =, x1=f(x0), 2= f(11), w3=f(22), 74= f(T3),...
Basgka bir deyisle,

N J/

z; = (fofofo--of)(x).

f’nin ¢ kez uygulanmasi

Lo, L1,T2, T3, T4, - - .

dizisine f déniigiimii altinda 2’in (ileri) yoriingesi denir ve OF (z) ile gosterilir. S kiimesi sonlu
oldugundan, eninde sonunda O;E(x) yoriingesinde ¢akigsan bir eleman olacaktir. Yoriingeyi
figure [ de gosterildigi gibi resmedebiliriz. Algoritmaya neden p dendigi de sekle bakilarak
anlagilabilir. Bir siire boyunca xg, x1, xs, 3, ... noktalar1 tekrarlanmadan bir yol izler, ta ki
bir eleman tekrarlaninca bir dongii olusana kadar. Daha sonra dongii etrafinda hareket etmeye
devam ederler. Sekilde gosterildigi gibi, dongiiye ulasmadan 6nceki "kuyruk" kismindaki eleman
sayisini 1" ile ve dongilideki eleman sayisimi M ile gosterelim. Matematiksel olarak, T ve M
agsagidaki gibi tamimlanir:

T T7_1'in O}“(x)’de yalmzca bir kez A= (Frem =2 kosulunu saglayan
N goriildiigii en biiyiik tamsay1 N en kiiciik tamsay1

Pollard’n zekice fikri, tiim degerleri saklamadan O(y/N) adimda bir cakismay: tespit etmenin
miimkiin olmasidir. Bunu bagarmanin c¢esitli yollar1 vardir. Biz bunlardan birini agiklayacagiz.
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Fikir, yalnizca x; dizisini degil, ayn1 zamanda

yo=x0 ve yi1=f(f(y;) i=0,1,2,3,...igin

seklinde tamimlanan ikinci bir g; dizisini de hesaplamaktir. Bagka bir deyisle, x; dizisinin bir
sonraki elemanini iiretmek igin f’yi her uyguladigimizda, y; dizisinin bir sonraki elemanini
tiretmek icin f’yi iki kez uygulariz. Acgiktir ki

Yi = Toi-
x9; = x; kogulunu saglayan bir ¢ indeksini bulmak ne kadar siirer? Genel olarak, j > ¢ igin
r; =x; ancak veancak ¢>T ve j=i(mod M).

Bu durum, figure fte p seklinden agikga goriilebilir, ¢linkii x; = x; yalmzca 27’yi gegtigimizde,
yani ¢ > T oldugunda ve x;, x;’yi gegerek dongiiyii tam sayili sayida tamamladiginda, yani
j — 4, M’nin bir kati oldugunda gerceklesir. Dolayisiyla, x9; = x; ancak ve ancak ¢ > T ve
2i = i(mod M) oldugunda dogrudur. Ikinci kosul M|i ile esdegerdir, bu nedenle zy; = =
yalnizca 7, T’den biiyiik olan ilk M katina esit oldugunda saglanir. 7,7 + 1,...., T+ M — 1
sayilarindan biri M’ye béliinebildiginden, bu

To; =x; 1 <1 <T+ M olacak sekilde bir ¢ i¢in

oldugunu kanitlar.

Teorem(Pollard'in p Yontemi)

S, N eleman igeren sonlu bir kiime olsun, f : S — S bir fonksiyon olsun ve z € S baglangig
noktasi olsun.

(a) 2’in ileri yoriingesi OF (z) = {0, 21, T2, ...} nin uzunlugu 7' olan bir kuyruk ve uzunlugu
M olan bir déngii igerdigini varsayalim (figure te gosterildigi gibi). Bu durumda,

To =x; 1 <1< T+ M kogulunu saglayan bir ¢ igin.

(b) Eger f fonskiyonu yeterince rastgele davraniyorsa, 7'+ M’'nin beklenen degeri yaklagik
olarak
E(T + M) ~ 1.2533 - VN

seklindedir. Dolayisiyla, N biiylik oldugunda, gakigmay1 O(\/N ) adimda bulmamiz olasidir.
Burada bir "adim", f fonksiyonunun bir kez degerlendirilmesine karsilik gelir.
ispat: a adimini yukarida ispatlamigtik, b adimi bol diizeyde olasilik teorisi ve analiz icerdigi
icin burada ifade etmeyecegiz. Ispata bakmak isteyenler [!| dip notundaki ilgili yere bakabilir.
Ayrik Logaritma Porblemini Pollard p ile C6zmek
¢' = h denklemini Z,’de ¢ozmeye gahsiyoruz. g'nin modulo p bir ilkel kok oldugunda her zaman
¢oziim oldugunu biliyoruz. O yiizden g¢’yi ilkel kdk alalim. Temel fikir, bilinen iisler ¢, j, k, £ igin
g'h’ ve gFh arasmda bir ¢akigma bulmaktir. Bu durumda g% = h*7 olur ve Z7 icinde kok
almak, h’yi ¢g’'nin bir kuvveti olarak ifade etme problemini biiyiik 6l¢iide ¢ozer. Buradaki asil
zorluk, Z;’'nin elemanlarim karigtiracak kadar karmagik, ancak yoriingelerini takip edebilecek
kadar basit bir f : Z; — Z; fonksiyonu bulmaktir. Pollard, asagidaki fonksiyonu kullanmay1
onerir:

gr eger 0 <z < p/3,

Fla) = a? eger p/3<x <23
hz eger 2p/3 < x < p.

! Jeffrey Hoffstein, Jill Pipher, ve Joseph H. Silverman, An Introduction to Mathematical Cryptography,
Springer, 2014, Teorem 5.48, s. [256].
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Not: f(z)’'in degerini belirlemek i¢in kullanilmadan 6nce z’'in 0 < z < p araligima modulo p
indirgenmesi gerekir. Baglangi¢ noktasi xqg = 1 olarak ile verilen f fonksiyonunu tekrar tekrar
uyguladigimizda ne oldugunu diigiinelim. Her adimda ya g ile carpariz, ya h ile ¢arpariz, ya da
onceki degerin karesini aliriz. Dolayisiyla, her adimin sonunda ¢g’nin bir kuvveti ile A’nin bir
kuvvetinin carpimini elde ederiz. Ornegin, 4 adim sonra:

zi=(fofofo--of)1)=g%

f’nin ¢ kez uygulanmasi

a; ve B; degerlerini 6nceden tahmin edemeyiz, ancak f’in tanimimi kullanarak x;’leri hesaplarken
bu degerleri de es zamanli olarak hesaplayabiliriz. Agik¢a ag = Sy = 0’dir ve sonraki degerler
su sekilde hesaplanir:

(0, +1 eger 0<z < p/3,

Qi1 =< 2y eger p/3 < x < 2p/3,

& eger 2p/3 < x < p,

(

Bi eger 0 <z < p/3,
Biv1 = | 26 eger p/3 < x < 2p/3,
Bi+1 eger2p/3 <z <np.

«; ve (3;’yi hesaplarken, bu degerleri modulo p— 1 olarak takip etmek yeterlidir, ¢iinkii g?~! =1
ve h?~1 = 1’dir. Bu 6nemlidir, aksi takdirde a; ve §8; degerleri asir1 biiyiik hale gelir. Benzer
sekilde, agagidaki diziyi hesaplariz:

vo=1 ve i1 =f(f(y))

Bu durumda,
yi = 9 = g7 - B,

burada ; ve ¢; tsleri, «; ve §; i¢in kullanilan yinelemelerin iki kez tekrarlanmasiyla hesaplan-
abilir. Yukaridaki prosediirii uygulayarak, sonunda x ve y dizilerinde bir ¢akisma buluruz,
diyelim ki y; = x;. Bu su anlama gelir:

gOéi . hﬁi — g%' . h(sz

Eger
u=a;—v (modp—1) ve v=§—p (modp—1),

olarak tammlarsak, Z;'de g" = h" elde ederiz. Bagka bir deyisle,
v-log,(h) =u (modp—1)

Eger EBOB(v,p—1) = 1 ise, yukaridaki denklemin her iki tarafini v’nin modulo p—1’deki tersi
ile garparak ayrik logaritma problemini ¢ozebiliriz. Daha genel olarak, eger d = EBOB(v,p —
1) > 2 ise, genisletilmis Oklid algoritmasini kullanarak

s-v=d (modp—1)
kosulunu saglayan bir s tamsayis1 buluruz. yukaridaki denklemin her iki tarafini s ile ¢arparsak,

d-log,(h) =w (mod p—1)
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elde ederiz, burada w = s-u (mod p — 1) geklindedir. Bu denklemde log,(h) harig tiim degerler
bilinmektedir. d’nin p — 1’i bélmesi, d’'nin w’yi de bolmesini gerektireceginden, w/d yukaridaki
denklemin bir ¢oziimiidiir, ancak bagka ¢oziimler de vardir. yukaridaki denklemin tiim ¢éziim
kiimesi, w/d ile baglayip (p — 1)/d’nin katlarimi ekleyerek elde edilir:

w p—1
logg(h)e{d+k- y k=0,1,2,...,d 1}.
Pratikte d genellikle oldukga kiiciik olacaktir, bu nedenle log,(h) i¢in d tane olasihg teker teker
kontrol edilerek dogru deger bulunabilir. Pratikte yukaridaki f fonksiyonundan daha karmagik
ama daha verimli fonksiyonlar vardir. Bazi olasi durumlar i¢in yukaridaki f fonksiyonunun
verimsiz oldugu gosterilmigtir ama ¢ogu zaman igin ige yarar sekilde sonuglar verir.
Ornek:
Pollard’in p yontemini,

19" = 24717 (mod 48611)

ayrik logaritma problemini ¢ozerek érnekleyecegiz. Ilk adim, bir eslesme y; = z; bulana kadar
x ve y dizilerini hesaplamak, ayni1 zamanda «, 3,7, 0 {is dizilerini de hesaplamaktir. Bu siirecin
baglangi agsamalar1 ve bir gakigma bulunmadan 6nceki son birkag adim figure [ffda verilmistir.

i X Yi = To; Qv Bi Vi 0
0 1 1 0 0 0 0
1 19 361 1 0 2 0
2 361 33099 2 0 4 0
3 6859 13523 3 0 4 2
4 | 33099 20703 4 0 6 2
5 | 33464 14974 4 1 13 4
6 | 13523 18931 4 2 14 5
7 | 13882 30726 5 ) 56 20
8 | 20703 1000 6 2 113 40
9 | 11022 14714 12 4 228 80

542 | 21034 46993 | 13669 | 2519 | 27258 | 30257
543 | 20445 37138 | 27338 | H038 | 27259 | 30258
544 | 40647 33210 | 6066 | 10076 | 5908 | 11908
545 | 28362 21034 | 6066 | 10077 | 5909 | 11909
546 | 36827 40647 | 12132 | 20154 | 23636 | 47636
547 | 11984 36827 | 12132 | 20155 | 47272 | 46664
548 | 33252 33252 | 12133 | 20155 | 47273 | 46665

Figure 5: 19" = 24717 (mod 48611) denkleminin Pollard p yontemi ile ¢oziimii

Tablodan goriildiigii tizere, Fjg; cisminde xjo9s = Zs4s = 33252 olmaktadir. Hgili us
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degerleri oyledir:
asag = 12133, Psus = 20155,  mas = 47273, 0545 = 46665,
dolayisiyla su esitligi biliyoruz:
1912193 . 2471720195 = 1917273 . 9471715 1mod 48611

19'un kuvvetlerini bir tarafa, 24717 nin kuvvetlerini diger tarafa alarak 19735140 = 2471726510
elde ederiz ve 19’un {iissiine 48610 = p — 1 ekleyerek:

19'3470 = 24717°%10 mod 48611
Daha sonra gu gozlemi yapariz:
ged(26510,48610) = 10 ve 970-26510 = 10  (mod 48610).
her iki tarafinin 970. kuvvetini alarak:
1913470-970 _ 113065000 __ 138420 _ 9471710 104 48611

Boylece:
10 - log,4(24717) = 38420 (mod 48610),

bu da su anlama gelir:
log,4(24717) = 3842 (mod 4861).

Ayrik logaritmanin olasi degerleri, 3842’ye 4861’in katlar1 eklenerek bulunur, dolayisiyla log,4(24717)
su kiimedeki sayilardan biridir:

{3842, 8703, 13564, 18425, 23286, 28147, 33008, 37869, 42730, 47591}.

(ozlimil tamamlamak i¢in, 19’un bu 10 degerin her birine kargilik gelen kuvvetlerini 24717 ye
esit olan bulana kadar hesaplariz:

19%*2 = 16580, 19%7% =29850, 19'%%* =23894, 19" = 20794,

1923286 — 10170, 1917 = 32031, 19398 = 18761, 19°7% =|24717|.
Bu bize log,4(24717) = 37869 ¢bziimiinii verir.

7 Index Calculus

Sadece Z,, grubunda galisan subeksponansiyel zamanda ¢oziilen bir algoritma sunar. Su ana
kadar yaptigimiz tiim algoritmalar eksponansiyel zamanda DLP’yi ¢oziiyordu. Bu algoritma
bize kayda deger bir hiz saglar. Simdi algoritmaya ge¢cmeden once kullanacagimiz bir tanima
bakalim.

Bir n tam sayisi, tiim asal garpanlari B’den kiiciik veya egitse, B-diizgiin (B-Smooth) olarak
adlandirilir.

Ornek: Ilk birka¢ 5-diizgiin say1 ve 5-diizgiin olmayan sayilar asagida verilmistir.

5-diizgiin sayilar:

2,3,4,5,6,8,9, 10, 12, 15, 16, 18, 20, 24, 25, 27, 30, 32, 36, ...

5-diizgiin olmayan sayilar:
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7,11, 13, 14, 17, 19, 21, 22, 23, 26, 28, 29, 31, 33, 34, 35, 37, ...
Indeks hesabinimn arkasindaki fikir oldukca basittir. Ayrik logaritma problemini ¢ézmek istiy-
oruz:

g*=h (mod p),

burada p asal sayisi ve g ile h tamsayilar1 verilmigtir. Basitlik i¢in, ¢g’nin mod p i¢in bir ilkel
kok oldugunu varsayacagiz, boylece tsleri F;'imn tamamini verir. DLP dogrudan ¢ézmek yerine,
bir B degeri secer ve agagidaki ayrik logaritma problemini ¢ozeriz:

g" =1 (mod p) tiim ¢ < B asallar1 icin.

Bagka bir deyisgle, £ < B kosulunu saglayan her asal say1 icin log,(¢) ayrik logaritmasini
hesaplariz. Bunu yaptiktan sonra,

h-g™® (mod p) k=1,2,...icin

degerlerine bakariz ve h - g7% (mod p)’nin B-diizgiin oldugu bir k degeri bulana kadar devam
ederiz. Bu k degeri igin,

h-g %= H ¢t (mod p)

¢<B

esitligi belirli e, tsleriyle saglanir. esitligini ayrik logaritmalar cinsinden yeniden yazarsak,

log,(h) =k + Z e¢-log,(€) (mod p — 1),
(<B

elde ederiz. Ancak zaten tiim ¢ < B asallar igin log, (¢) degerlerini hesapladigimiz1 varsayiyoruz.
Dolayisiyla denklemi bize log,(h) degerini verir. Geriye, kiiciik asallar igin log,(£) degerlerini
nasil bulacagimizi agiklamak kaliyor. Fikir yine basittir. Rastgele se¢ilmig ¢ iisleri i¢in,

g =g (mod p) ve )< g <p

degerini hesaplariz. Eger g; B-diizgiin degilse, onu kullanmayiz. Ancak ¢g; B-diizgiin ise, onu
su sekilde ¢arpanlarina ayirabiliriz:
g; = H pue(?)

(<B

Ayrik logaritmalar agisindan, bu bize agagidaki iligkiyi verir:

i = log,(9:) Z u(i) - log,(¢) (modp — 1).
(<B

Yukarida tek bilinmeyenler log,(¢) ayrik logaritma degerleridir. Bu yiizden 7(B)’den daha fazla
denklem bulabilirsek, log,(¢) "degigkenleri" i¢in liner cebir kullanarak ¢ozebiliriz.
Ornek:

37" =211 (mod 18443).

problemini index hesabi ile ¢6zmeye ¢alisalim. g = 37'nin p = 18443 modiiliine gore bir ilkel
koktiir. B = 5 secelim, bu nedenle carpan tabanimiz {2, 3,5} asal sayilarindan olusur. Isleme,
g = 37’nin rastgele iislerini mod 18443 alarak bashyoruz ve B-diizgiin olanlar: se¢iyoruz. Birkag
deneme sonucunda dort denklem elde ediyoruz:

g7 =923.34.5 (mod 18443), ¢3! =2%.52 (mod 18443),
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g0 =923.3%.5 (mod 18443), ¢*®'=2%.3.5% (mod 18443)

Bu denklemler, sirasiyla 2, 3 ve 5 sayilarinin g tabanina gore ayrik logaritmalar: i¢in dogrusal
iligkiler verir. Ornegin, ilk denklem gunu soyler:

12708 = 3 - log,(2) + 4 - log,(3) + log, (5).
Ty =log,(2), x3=1og,(3), ve x5=log,(5).
olsun. Boylece, dort denklik agagidaki dort dogrusal iligkiye doniistir:

12708 =3zy +4x3 +x5 (mod 18442),
11311 =3z + +2z5 (mod 18442),
15400 =3z, +3z3 +w5 (mod 18442),
2731 =3wy +x3 +4xs; (mod 18442).

p—1=18442 = 2.9221,

9221 sayis1 asaldir, bu nedenle dogrusal denklem sistemini mod 2 ve mod 9221 olarak ¢6zmemiz
gerekir. Bu, Gaussian Elimination yontemiyle kolayca yapilabilir. Coztimler soyledir:

(x9,23,75) = (1,0,1) (mod 2),

(22, 23, 25) = (5733,6529,6277) (mod 9221).

Bu ¢oziimleri birlegtirerek sunu elde ederiz:
(29,3, x5) = (5733,15750,6277) (mod 18442).
Coziimleri, agagidaki hesaplamalar1 yaparak kontrol edelim:
37°™% = 2 (mod 18443), 37" =3 (mod 18443), 37%%"" =5 (mod 18443).
Asil amacimizin ayrik logaritma problemini ¢ozmekti:
37 =211 (mod 18443).

211-377% (mod 18443) ifadesinin degerini rastgele k degerleri i¢in hesaplayarak B-diizgiin olan
bir deger bulana kadar devam ederiz. Birka¢ denemeden sonra sunu buluruz:

211-37 9% =2°.32. 5% (mod 18443).
Yukaridaki 2, 3 ve 5’in ayrik logaritma degerlerini kullanarak sunu elde ederiz:
log,(211) = 9549 4 51log,(2) + 2log,(3) + 2log,(5)

= 9549 +5- 5733 + 2 - 15750 + 2 - 6277 = 8500 (mod 18442).

Son olarak, log,(211) = 8500 cevabimizi su hesaplamayla kontrol ederiz:

37%% =211 (mod 18443). Vv

Teorem: L(X) = VX)) oleun N biiyiik bir tam say1 ve B = L(N)YV2 olsun. B-
diizgiin olan 7(B) say1iy1 bulmak i¢in modiilo N’de yaklagik olarak L(N )\/5 rastgele say1 kontrol
etmek gerekir.
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Indeks hesab1 yonteminin calisma siiresini kabaca su sekilde tahmin edebiliriz: B’den kiiciik
asallardan olugan bir ¢arpan tabani kullanarak, yaklagik 7(B) tane ¢ (mod p) formundaki ve
B-diizgiin olan say1 bulmamiz gerekir. Yukaridaki teorem, B = L(p)Y/ V2 secmemizi onerir
ve bu durumda yaklagik L(p)V? tane i degerini kontrol etmemiz gerekecektir. Indeks hesab
yontemi F7’da ayrik logaritma problemini ¢ozmek i¢in subeksponansiyel bir algoritmadir. Bu
durum, eliptik egri gruplarindaki ayrik logaritma problemiyle belirgin bir gekilde ayrilir. Su
anda, eliptik egri gruplarindaki genel ayrik logaritma problemini ¢6zmek ic¢in bilinen en iyi
algoritmalar tamamen eksponansiyeldir.

Victor Shoup, grubun mertebesini bélen en biiyiik asal p olmak tizere, herhangi bir sonlu
grupta DLP’yi O(,/p) adimdan daha az adimda ¢ézecek genel bir algoritmanin olamayacagini
gostermistir. Yani tiim gruplarda O(,/p)’dan daha hizli cahisan bir algoritma bulunamaz. An-
cak bazi belli gruplarda (yukaridaki index hesab1 gibi) bu algoritma hizlandirilabilir. Bu durum
ilgingtir, zira bir grupta iist almak her ne kadar kolay ve temel bir gey olsa dahi bunun nasil
bir bi¢cimde gergeklestiginin oriintiisiinii bilemiyoruz.

16



	Discrete Logarithm Problem (DLP) - Ayrık Logaritma Problemi 
	Brute Force Attack - Deneme Yanılma Saldırısı
	BabyStep GiantStep Algorithm - Küçük Adım Dev Adım Algoritması
	Pohlig - Hellman Algorithm
	Probabilistic Collision Algorithm
	Pollard's  Algorithm
	Index Calculus

